Уважаемый Клиент!

Специалисты Форус Банка предлагают Вам ознакомиться с информацией о повышении мер безопасности использования системы «Клиент-Банк» и некоторыми рекомендациями по данной теме. 

Компания «БИФИТ» при участии одного из региональных банков обнаружила специализированную вредоносную программу (троян), которая похищает у пользователей системы «Клиент-Банк» файлы с секретными ключами ЭЦП и пароли, вводимые с клавиатуры.

Программа не позволяет клиенту соединиться с банковским сервером и, подменяя информационные сообщения, выдает клиенту окно со следующим текстом: "System. Ошибка. Технические работы. Окончание xx.xx.xxxx в xx:xx".

Во время блокирования компьютера клиента злоумышленники, используя похищенный секретный ключ ЭЦП и пароль, подключаются банковскому серверу «Клиент-Банк» и от имени клиента отправляют в банк платежное поручение с корректной ЭЦП клиента.

Анализ ситуаций показывает, что практически все противоправные действия совершаются злоумышленниками с IP-адресов, расположенных вне России — Польша, Индонезия, Пакистан, Новая Зеландия и т.д. 

Злоумышленники используют фундаментальную проблему — невысокие знания пользователей по защите своего компьютера от несанкционированного доступа.

К обстоятельствам, которые также свидетельствуют о наличии возможности несанкционированного доступа к системе «Клиент-Банк», могут относиться следующие:

· Утрата/хищение ключевых сменных носителей информации;

· Утрата ключевых сменных носителей информации с последующим обнаружением;

· Увольнение сотрудников, имевших доступ к ключевой информации;

· Утрата/хищение ключей от сейфа в момент нахождения в нем сменных носителей электронной информации;

· Временный доступ посторонних лиц к ключевой информации;

· Передача компьютера третьим лицам, в том числе для осуществления ремонтных работ;

· Невозможность загрузки системы Клиент-Банк, так как программное обеспечение не находит ключ криптозащиты;

· Иные обстоятельства.
Если наступило какое-либо из событий, указанных ранее, Вы обязаны немедленно информировать Банк и прекратить работу в системе.

Для снижения риска возможности хищения денежных средств наших клиентов Банк использует различные механизмы выявления подозрительных документов, а также рекомендует Вам:

· Сообщить Банку названия провайдера/ов, с которыми Вы работаете для ограничения диапазона IP-адресов. Документы, поступившие в Банк с других адресов, будут признаваться подозрительными;

· Ограничить доступ к компьютеру посторонних лиц;

· Регулярно осуществлять обновление антивирусных программ;

· Использовать лицензированное программное обеспечение;

· Грамотно настраивать сетевые экраны;

· Соблюдать правила безопасной работы в Интернете;
· Использовать специализированные съемные носители для хранения ЭЦП.

Наши специалисты с удовольствием ответят на Ваши вопросы и дадут разъяснения, касающиеся усиления мер безопасности. Телефон Информационной службы банка 8-800-200-7890. 

Помните, что защита Ваших средств находится и в Ваших руках. Желаем Вам успеха. 
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